Vicefaktorové ovérovani pro pristup ke sluzbam Evropské komise

Vicefaktorové ovérovani (dfive dvoufaktorové ovérovani) je vyzadovano pro pfistup k nékterym
sluzbam Evropské komise. Od 1. fijna 2025 bude vicefaktorové ovéfovani povinné také pro
European Youth Portal, Beneficiary Module a MT+ Data Export.

Zakladni moznosti, jak pouzivat dvoufaktorové ovéreni, je mobilni aplikace EU Login.

Dalsi mozZnosti, kterou si mlzZete do svého Ucétu v systémech Evropské komise prfidat, je pouZiti
elektronické identity (elD) - v Ceské republice napt. Mobilniho klice eGovernmentu (viz str 10).

l. Nastaveni vicefaktorového ovérovani (dvoufaktorového ovérovani) pomoci mobilni
aplikace EU Login (Set up Multi-factor authentication (Two-factor authentication)
with the EU Login Mobile app)

Moduly vyZadujici vicefaktorové ovéfovani nebudou mit v rozbalovacim seznamu ,,Choose your
verification method*“ (,,Viyberte zptsob ovéreni“) k dispozici moznost zadani hesla.

Ve vychozim nastaveni je jako metoda ovéreni zvolena PIN kéd mobilni aplikace EU Login.

V rozbalovacim seznamu si mlZete vybrat moznost, kterou chcete pouzit.

Sign in to continue W L T

Use a Trusted Platform or Security Key to
authenticate with EU Login.

(XX} EU Login Mobile App PIN Code
Welcome back ese Sl Sd
o000 Use your registered EU Login Mobile app to
no0dmxta L verify your identity.
(External)
Sign in with a different e-mail address? oo EU Login Mobile App QR Code

u .F: Generate a one-time-password with the EU

Choose your verification method
Y Login Mobile app.

EU Login Mobile App PIN
(LX)

24e Cbde v Token
. Use your registered EU Login Mobile
i b arty. yolr ety ‘. Use a VASCO token to generate a one-
time-password to login
m — Token CRAM

Use a CRAM token to generate a one-time-
password

Password
B Authenticate to EU Login with only your

password

/TN Electronic ID (elD)
|mEEm Use your registered electronic ID (eID) to
N\ verify your identity.

Dostupné moZnosti ovérfeni
Mobilni aplikace EU Login (The EU Login Mobile app)

Mobilni aplikaci EU Login lze pouzit pfi pfistupu ke sluzbé, ktera vyzaduje vySSi Uroven
zabezpeceni. Mobilni aplikace EU Login je zdarma a lze ji stdahnout z obchodu Google Play Store
(Android), App Store (iOS) nebo Windows Store (Windows Phone). Pfimé odkazy jsou k dispozici
na pfihlasovaci obrazovce EU Login https://webgate.ec.europa.eu/cas/login.

Easy, fast and secure: download the EU Login app
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https://webgate.ec.europa.eu/cas/login

Upozornéni: EU Login lze nainstalovat pouze na mobilni zafizeni s funkéni kamerou.

Po instalaci je nutné aplikaci inicializovat. K tomu potfebujete kromé mobilniho zafizeni také
pocitac.

Mobilni aplikace EU Login po aktivaci nabizi nékolik moZnosti pfihlaSeni, napfiklad:

1.

EU Login Mobile App PIN kod - pokud ma mobilni zafizeni, na kterém je nainstalovana
aplikace EU Login Mobile App, pfistup k internetu, mlZete pouzit ovéfovaci metodu
pomoci PIN kédu.

EU Login Mobile App QR kéd - pokud mobilni zafizeni s nainstalovanou aplikaci EU
Login Mobile App nema pfistup k internetu, mlZete pouZzit ovéfovaci metodu pomoci QR
kédu.

Ovéreni pfimo v mobilu (On mobile authentication) — pokud pracujete na stejném
mobilnim zafizeni, na kterém je aplikace EU Login Mobile App nainstalovana, mlzZete
pouzit metodu ovéreni pfimo v mobilu.

EU Login

One account, many EU Services

Initialise
Before you start, you need to link your device with your EU Login account.

Settings
More information about your device and the EU Login app.

m European
Commission

EU Login Mobile app

VySe uvedené metody lze pouzit, aniz by byl uzivatel nucen sdélit ¢islo svého mobilniho
telefonu.



Inicializace mobilni aplikace EU Login na vaSem mobilnim zafizeni

Kinicializaci mobilni aplikace EU Login budete potfebovat své mobilni zafizeni a pocitac.
Stahnéte si aplikaci do mobilniho zafizeni.

Po otevieni aplikace budete vyzvani k povoleni oznameni.

Dulezité: Oznameni musite povolit, jinak nebude mozné aplikaci pouZivat.

EU Login

One account, many EU Services

Initialise
Before you start, you need to link your device with your EU Login account.

“EU Login" Would Like to
Send You Notifications

Natifications may include alerts,
sounds and icon badges. These can be
configured in Settings.

Don't Allow Allow
o Settings

More information about your device and # )gin app.

European
Commission

Nainstalujte mobilni aplikaci EU Login a povolte oznameni.

Na svém pocitacdi se pfihlaste do EU Login pomoci své e-mailové adresy a hesla.

Poznamka: Pokud jste jiz nainstalovali a inicializovali mobilni aplikaci EU Login na jiném zafizeni
nebo jste si zaregistrovali ¢islo mobilniho telefonu pro pfijem SMS, budete vyzvani
k opétovnému ovéreni pomoci jiz registrovaného zafizeni nebo telefonniho &isla.



https://webgate.ec.europa.eu/cas/login?loginRequestId=ECAS_LR-12105414-b7FOnp4XJPetBQVDcpbGghovTIF5SZDZwy98e9JppbSllBaIeL3PEUZocOhPMOBRnDWJj7GZRleluAMgKQ4eBW-rS0vSrmBGYCGlRpFufPy1y-cIqnb2vhuJeIZtqxwWw0Nw82gW57No3oxjXf6thkcdTKMOeQwiXCAUbd6xil0iOlm7zzpoAxW1zKUthgzmsG4Om

Pro pfistup k udajlim svého Uc¢tu EU Login kliknéte na ikonu nastaveni (ozubené kolecko)
v pravém hornim rohu a poté na Mdj Gcet.

EU Login (] ‘ Engiish (en)

One account, many EU services

Anna NAME ¢

Successful login

(External)

Change password
You are now logged in to EU Login.

I My Acgount
To stop the automatic single sign-on, click Logout or close all browser @

windows Logo

Prihlaste se do EU Login a oteviete Mdj icet

Otevre se stranka Muj ucet (My Account). Vyberte moZznost Spravovat moje mobilni zafizeni
(Manage my mobile devices).

My Account

My account details

Manage my elDs

Kliknéte na Pfidat mobilni zafizeni.

@

Configure my account

< k)

Manage my Security
Keys and Trusted
Platforms

0O

Display my sessions

You can view the sessions opened
for visited applications.

Vyberte Spravovat moje mobilni zafizeni.

L

Delete my account

432123
456789

Manage my mobile
phone numbers


https://webgate.ec.europa.eu/cas/userdata/myAccount.cgi

Manage my mobile devices

Add a mobile device

)

¢ My Account

Kliknéte na Pridat mobilni zafizeni.

Na obrazovce Pridat mobilni zafizeni vypliite pozadované Udaje. Je tfeba zadat nazev (1) vaseho
zafizeni a nastavit 4mistny PIN kéd (2).

Nazev mize byt libovolny podle vaseho uvazeni, napfiklad ,,Mdj tablet®, ,,MQj telefon“ nebo ,,Mdj
modry telefon®. PFi ovéfovani budete vyzvani k zadani tohoto PIN kdédu, proto si zvolte takovy, ktery
si snadno zapamatujete. Vyhnéte se v8ak PIN kodiim, které lze snadno uhodnout, jako je rok
narozeni nebo den a mésic narozeni.

Kliknéte na tlacitko Odeslat.

Add a mobile device Add a mobile device
Please give a name fo identify your mobile device and Please give a name to identify your mobile device and
a PIN code to use for it. a PIN code to use for it.
Your device name 1 Your device name
‘ Phone ‘
Your 4 digit PIN code Your 4 digit PIN code
| : | | |
‘You will be required to enter this PIN code on your You will be required to enter this PIN code on your
mobile device to use the EU Login mobile app. mobile device to use the EU Login mabile app.
Confirm your PIN code 2 Confirm your PIN code

m e nce' % i

Vyplrite poZadované udaje na obrazovce Pridat mobilni zafizeni



Na svém mobilnim zafizeni oteviete aplikaci EU Login Mobile App a vyberte moznost
Inicializovat. Postupujte podle pokynt na obrazovce a povolte pfistup ke kamere.

N Scan G cade

Welcame to the EU Login App! Make sure that your camera zooms in on the QR code.

1. Wisit your EL Logrn 560Ut using the f31oving [ on your laptop o destop camoiter httpsi

ecas.ec.eurcpa. ewcas/mobile

2. Az your maks e device &nd press Next 1o sean the generstad O care.

Initialise
By stard, you nesed 1 ik peur device st your FL Login sezaun,

"EU Login” Would Like to

Settings
Wore information abewt yeur device and the £ Login 200,

Next
E e |
Commission

Otevrete aplikaci EU Login Mobile App, vyberte moZnost Inicializovat a postupujte podle pokyn(
na obrazovce.

Na vasem mobilnim zafizeni se spusti skener QR kédt a na obrazovce vaseho pocitace se zobrazi
QR kod. Namifte fotoaparat svého mobilniho telefonu na obrazovku pocitace, dokud nebude QR
kéd rozpoznan. Na obrazovce Autentizace v aplikaci zadejte Etyfmistny PIN kéd, ktery jste si dfive

v ve

nastavili, a kliknéte na Ové¥it (Authenticate).

Na vasem zafizeni se zobrazi zprava o uspéSném dokonceni nastaveni mobilniho zafizeni pomoci
EU Login. VaSe mobilni aplikace EU Login je uspéSné inicializovana a lze ji pouzit k ovéfovani.
Kliknutim na tlac¢itko DalSi budete pfesmérovani na uvodni obrazovku.

Nyni m{Zete své mobilni zafizeni pouZivat k pfistupu ke sluzbam Evropské komise, které vyzaduji
vicefaktorové ovéreni, bud pomoci ¢tyfmistného PIN kdédu, nebo skenovanim QR kédu.

Na vas registrovany e-mail bude odeslana zprava s informaci, Zze kvaSemu uc¢tu EU Login bylo
pfidano nové mobilni zafizeni.

Add a mobile device

Enter PIN code Device registration successful

Yous e comnestae o e EL Login sceunt of heyerds. To compets the registration of your bl Your
device, EANGr YO Tou 591 I 31 prsss Met kUL

Scan this QR code using R
your EU Login mobile i

b bean successfully ks i your EL Login account You con paw sathenlste
o agalicatan by U0 th e mahis devie

app.

Ccancel

Naskenujte QR kéd pomoci aplikace a postupujte podle pokyni na obrazovce.



Pokud je vaSe zafizeni vybaveno rozpoznavanim otisku prstu (TouchlID), automaticky se zobrazi
vyskakovaci okno s mozZnosti Povolit rozpoznavani otisku prstu. Tuto funkci mUlzZete povolit
kliknutim na ANO. Pokud nechcete rozpoznavani otisku prstu povolit, kliknéte na SKIP (Pfeskodit).

EU Login

Enable TouchID?

Your device has been equipped with
TouchlID. Do you want to enable TouchID for
your EU Login authentication?

YES SKIP

MozZnost Povolit Touch ID

Jakmile je mobilni zafizeni pfidano k vaSemu uctu EU Login, mate moznost zafizeni smazat (1)
nebo zménit PIN kdd EU Login (2) pfi pfistupu do volby Spravovat moje mobilni zafizeni po
pfihladseni do EU Login > M(j ucet.

Manage my mobile devices

[P ® E.P

Add a mobile device Delete a mobile device

@ [
Change EU Login app
PIN code

Spravovat moje mobilni zafizeni



Prihlaseni pomoci uctu EU Login s vyuzitim PIN kédu v mobilni aplikaci EU Login

Zadejte svou e-mailovou adresu nebo uzivatelské ID a kliknéte na ,,Dalsi“
Vyberte jako metodu ovéreni ,,EU Login Mobile App PIN Code*.

Zadejte své heslo do pole ,,Heslo“.

Kliknéte na ,,Prihlasit se“.

Pobd =

Pro info: Pokud mate vice nez jedno zafizeni s inicializovanou mobilni aplikaci EU Login, budete
pozadani o vybér zafizeni, které chcete pouzit. Tato obrazovka se nezobrazi, pokud mate
inicializované pouze jedno zafizeni. Kliknéte na zafizeni s ndzvem, ktery jste poskytli.

Sign in to continue Sign in to continue

Enter your email address or unigue identifier Welcome

email@email.com

External)
m Sign in with a different e-mail address?

Password

2 ) oKk ok KKK KKK

Lost your password?

Choose your verification method

sign-in options n-in Service”). Read more

Sign.nwin youret

EU Login Mobile App PIN

S -

PrihlaSeni pomoci uctu EU Login s vyuZitim PIN kédu v mobilni aplikaci EU Login

5. Otevrete EU Login Mobile App na svém mobilnim zafizeni. Otevie se obrazovka ,Cekajici
zadosti na ovéreni*.

6. Mobilni aplikace EU Login vas vyzve k zadani PIN kodu.

7. Zadejte svij PIN kdd a klepnéte na ,,OvéFit“ Tim se automaticky dokonéi proces
pfihlaSeni na vasem pocitaci. Budete pfesmérovani na sluzbu, kterou jste chtéli
pouzivat.

12:59 o Fm 13:00

{ Pending Authentication Request EU Login EU Login Authentication Successful

Enter PIN code Enter PIN code Authentication Successful

Authenticate

Continue

Otevrete aplikaci EU Login Mobile App na svém mobilnim zafizeni a postupujte podle pokyni
zobrazenych na obrazovce.




Prihlaseni pomoci uctu EU Login s vyuzitim QR kédu v mobilni aplikaci EU Login

1. Zadejte svou e-mailovou adresu nebo uzivatelské ID a kliknéte na ,DalSi“.
2. Vyberte jako metodu ovéreni ,,EU Login Mobile App QR Code*.
3. Zadejte své heslo do pole ,Heslo“ a kliknéte na ,,Pfihlasit se“.
4. Na obrazovce se zobrazi QR kod.
Sign in to continue Sign in to continue QR code authentication
Esties your's filliacdesas or Minkiuie kdeolivs Welcome Please scan the QR code with your EU Login mabile app and
1 | type in the generated code below.
email@email.com
T— m (European Conmission) 2
Sign in with a different e-mail address?
Or Password

£0 Lagin aceount, you Lost your passviord?

liowing third-party
ce”). Read more

Choose your verification method

EU Login Mobile App QR
00  Code
O%  Geners
theEU

Code generated by your app

-

PrihlaSeni pomoci uctu EU Login s vyuZitim QR kddu v mobilni aplikace EU Login

5. Spustte aplikaci EU Login Mobile App na mobilnim zafizeni, kde byla dfive inicializovana.
Klepnéte na ,,Scan QR Code*“. Spusti se skener QR kédu na vaSem mobilnim zafizeni.
Zamérte kameru mobilniho telefonu na obrazovku pocitace, dokud nebude QR kéd
rozpoznan.

6. Aplikace EU Login Mobile App zobrazi jednorazové heslo slozené z Cislic a znakd.

7. Zadejte jednorazové heslo do pole ,,Code generated by your app“ na vasem pocitaci.

8. Kliknéte na ,,Pfihlasit se*“ pro pokracovani.

Timto se automaticky dokon¢i proces pfihlaSeni na vaSem pocitaci a budete pfesmérovani na
pozadovanou sluzbu.

QR code authentication

Congratulations!

Please scan the QR code with your EU Login mobile app and
type in the generated code below.

EU Login

1, many

Code generated by your app

7 ) H785D3KN

Spustte aplikaci EU Login Mobile App nha mobilnim zafizeni a postupujte podle pokyn(t
zobrazenych na obrazovce.



1. Pridani vicefaktorového ovérovani (dvoufaktorového ovérfovani) pomoci narodni
elektronické identity elDs (mobilni aplikace eGoverment)

Predpoklady:

,

e Existujici et v systémech Evropské komise.
e Existujici narodni elektronicka identita v CR, (elDs) a nainstalovana a aktivovand aplikace
pro jeji pouziti: Mobilni kli¢ eGovernmentu.

Postup nastaveni Mobilniho klice eGovernmentu

1. Na strance EU Login ecas.ec.europa.eu/cas se pfihlaste do svého U¢tu pomoci stavajici
metody, obvykle zadanim hesla a potvrzenim v mobilni aplikaci EU Login.

2. Po uspéSném pfihlaseni se zobrazi strdnka Successful login. V pravém hornim rohu
oteviete nabidku Settings a vyberte moznost My Account.

Firstname Lastname o

Successful login wser@email eu
(External)
You are now logged in to EU Legin. Change password
To stop the automatic single sign-on, click Logout or close all I My Account

browser windows
Logout

3. Otevie se okno My Account pro samoobsluznou spravu vaseho Uc¢tu. Zde vyhledejte
polozku Manage my elDs a kliknéte na ni.

My Account

Cid 2 o

My account details Configure my account Delete my account

o u o
[ ) r—y
Manage my Trusted
Platforms and Security Manage my elDs
Keys

or L

Display my sessions
Delete all my devices play my

and elD (PANIC) You ean view the sessions opened
for visited applications.

Manage my mobile
devices
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4. V nové otevieném okné Manage my elDs zvolte polozku Link my elD. Otevie se okno se
seznamem ¢lenskych stat EU, které podporuji elektronickou identitu.

My Workplace login requires you to authenticate

Log in with your elD

Please select your country of origin

elD Authentication

DAS reguistion or 31

—Ausma | § == croata
Manage my elDs <o Mmoo P
= ceonia OB N Eranee B Gemany
By O - Lot 2 B Lisensnstom
= MNemertands - Poiana BN portugal
Link my elD BN romania . siovaxia . siovenia

m ganet
My Account

5. Vyhledejte Ceskou republiku (Czechia), zaskrtnéte ji a kliknéte na tladitko Submit.
Budete pfesmérovani do narodniho prostiedi pro spravu elektronické identity, kde si

zvolite zplsob, jakym se chcete vicéi systému Evropské komise identifikovat. V naSem
pfikladu zvolte moznost Mobilni klic eGovernmentu.

Prihlageni pomoci Identity obéana do:
elDAS ProxyService

Pomoci ¢eho se chcete prihlasit?

EEUPESTESd  Bankovniidentita MojelD a I.CA identita
b Mobilni kli¢ eGovernmentu Q »

eOb&anka o >

Jste tu poprvé?

ZaloZit Identitu obCana

6. Nasledné postupujte podle zobrazenych pokynt: V aplikaci Mobilni kli¢ eGovernmentu
naskenujete zobrazeny QR kéd a udélte souhlas s predanim udajl zregistru.
Doporuc¢ujeme zvolit trvaly souhlas, coz umozni hladSi pfihlaSovani pfi dalSich
pfistupech do systému Evropské komise.

PrihlaSeni pomoci Mobilniho klice eGovernmentu

Souhlas s pfedanim nésledujicich Udajd pro:
Oteviete aplikaci Mobilni kli¢ eGovernmentu a naskenujte QR kod. elDAS ProxyService

Tyto vade Gdaje z registril potfebuje pro phihl4Seni a sluzby elDAS ProxyService . Bez udglent
souhlasu s predanim téchto Gdajil nemusf dojit k prinlasent nebo nebudete moci vyuzit véech
sluzeb portalu

@ Udaje slousi pouze pro tento porta a budou mu pedany zabezpegenou metodou.

@ rrimeni
@ o

N .
@) omumnarozeni

(@ ZOBRAZIT PREDAVANE UDAJE

Platnost tohoto QR kédu vypréi za 01:52

Jesté nemate aplikaci Mobilni klic eGovernmentu?
Stahnéte si ji zdarma, provede vas vytvofenim étu i prynim

piihlggenim. Pripadné si piedtéte ndvod nebo si ho pustte jako TRVALY SOUHLAS
video.

NECHCI POSKYTNOUT UDAJE

JEDNORAZOVY SOUHLAS

® Google Play il @ App Store

11



Udé&leni trvalého souhlasu s vdejem udajd X

Diky udéleni trvalého souhlasu budou kvalifikovanému poskytovateli elDAS ProxyService vydany vase
udaje vidy, kdyZ probéhne mé ovéfeni pfes Identitu obfana a poskytovatel o tyto Udaje poZada.

Udélené souhlasy je mo#né kdykoliv odvolat v Portdlu |dentity ob&ana.

SOUHLASIM

UDELIT POUZE JEDNORAZOVY SOUHLAS

7. Po uspésném propojeni vasi elektronické identity s u¢tem EU Login se zobrazi zadvére¢na
potvrzovaci zprava o dokoncéeni propojeni.

Link your electronic identity card to your EU Login account

You identity card to your EU L

< My Account

Pfihlaseni pomoci Mobilniho klice eGovernmentu

1. Vyberte jako metodu ovéreni ,,Electronic ID (elD) a kliknéte na tlacitko Sign in.

One account, many EU services

My Workplace login requires you to authenticate

Sign in to continue

Welcome back
[

(External)
Sign in with a different email address?”

Choose your verification method

Electronic ID (eID)
@ Use your registered electronic ID v
(eID) to verify your identity.

Easy, fast and secure: downioad the EU Login app
TS

2. Ze seznamu zemi vyberte Czechia a potvrdte volbu tlacitkem Submit.

My Workplace login requires you to authenticate

Log in with your elD

Please select your country of origin

elD Authentication

&ID authenticalk

0 sche

1 seigium = croati
O = eyprus ® B Crechia 2= Denmark
= estonia B H Fronce . ermany
=] § ™M - Latvia Bl Liechrenstein
© . unuana = Luxembourg B
C ' Natreriands ) mem Poland KN Forugal
© Il Romania M siovakia M siovenia
= spam == sweden

m e
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3. Zobrazi se okno s prehledem vasich propojenych prostfedkd elektronické identity.
V naSem pfipadé bude k dispozici pouze Mobilni kli¢ eGovernmentu.

Prihlaseni pomoci Identity ob¢ana do:
elDAS ProxyService

Pomoci €eho se chcete prihlasit?

Naposledy pouzito

. = s
Mobilni kli¢ eGovernmentu @ »
Statni prostredky Bankovni identita MojelD a I.CA identita

Mobilni kli¢ eGovernmentu © -

4. Kliknutim na Mobilni kli¢ eGovernmentu se zobrazi QR koéd, ktery je nutné naskenovat.
Oteviete aplikaci Mobilni kli¢ eGovernmentu ve svém mobilnim zafizeni, naskenujte
zobrazeny QR kéd a potvrdte pfihlaseni stisknutim tlaéitka Ano.

Pfihla$eni pomoci Mobilniho kliée eGovernmentu Chcete potvrdit
pfihlaseni pomoci
Oteviete aplikaci Mobilnf kli¢ eGovernmentu a naskenujte QR kod. Nérodniho bodu?

NE ANO

Platnost tohoto QR kédu vypréi za 01:47.

Jesté nemate aplikaci Mobilni klic eGovernmentu?
stahnéte si ji zdarma, provede vds vytvofenim Uétu i prvnim
im. Piipadné si pieététe navod nebo si ho pustte jako
video.

) a B =

» vGolog\; Play " A;I)p Store Snimanl Vipis notifiaci Zdlchavat Nastaveni
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