Nastaveni vicefaktorového ovérovani (dvoufaktorového ovérovani) pomoci mobilni
aplikace EU Login (Set up Multi-factor authentication (Two-factor authentication)
with the EU Login Mobile app)

Vicefaktorové ovérovani (dfive dvoufaktorové ovérovani) je vyzadovano pro pfistup k nékterym
sluzbam Evropské komise. Od 1. fijna 2025 bude vicefaktorové ovéfovani povinné také pro
European Youth Portal, Beneficiary Module a MT+ Data Export.

Jednou z moznosti, jak pouzivat dvoufaktorové ovéreni, je mobilni aplikace EU Login.

Moduly vyZaduijici vicefaktorové ovéfovani nebudou mit v rozbalovacim seznamu ,,Choose your

(3

verification method“ (,,Vyberte zplsob ovéreni“) k dispozici moznost zadani hesla.
Ve vychozim nastaveni je jako metoda ovéreni zvolena PIN kéd mobilni aplikace EU Login.

V rozbalovacim seznamu si mUZete vybrat mozZnost, kterou chcete pouzit.

Sign in to continue IO O e com by

Use a Trusted Platform or Security Key to
authenticate with EU Login.

(XX EU Login Mobile App PIN Code
Welcome back oos . "
o0eo Use your registered EU Login Mobile app to
no0dmxta ° verify your identity.
(External)
Sign in with a different e-mail address? oo EU Login Mobile App QR Code
" . Generate a one-time-password with the EU
Choose your verification method n [

Login Mobile app.

EU Login Mobile App PIN
eee

$¢e. Code v Token
Use s stered EU Login Mobil
> L reg.w ereA + e Use a VASCO token to generate a one-
app to verify your identity.
time-password to login
m Token CRAM

Use a CRAM token to generate a one-time-
password

Password
B Authenticate to EU Login with only your

password.

Electronic ID (elD)
Use your registered electronic ID (elD) to
verify your identity.
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Dostupné moZnosti ovéreni
Mobilni aplikace EU Login (The EU Login Mobile app)

Mobilni aplikaci EU Login lze pouzit pfi pfistupu ke sluzbé, ktera vyzaduje vysSi droven
zabezpeceni. Mobilni aplikace EU Login je zdarma a lze ji stahnout z obchodu Google Play Store
(Android), App Store (iOS) nebo Windows Store (Windows Phone). Pfimé odkazy jsou k dispozici
na pfihlasovaci obrazovce EU Login https://webgate.ec.europa.eu/cas/login.

Easy, fast and secure: download the EU Login app
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https://webgate.ec.europa.eu/cas/login

Upozornéni: EU Login lze nainstalovat pouze na mobilni zafizeni s funkéni kamerou.

Po instalaci je nutné aplikaci inicializovat. K tomu potfebujete kromé mobilniho zafizeni také
pocitac.

Mobilni aplikace EU Login po aktivaci nabizi nékolik moznosti pfihlaseni, napfiklad:

1. EU Login Mobile App PIN kéd - pokud ma mobilni zafizeni, na kterém je nainstalovana
aplikace EU Login Mobile App, pfistup k internetu, mlzZete pouZit ovéfovaci metodu
pomoci PIN kédu.

2. EU Login Mobile App QR kdéd - pokud mobilni zafizeni s nainstalovanou aplikaci EU
Login Mobile App nema pfistup k internetu, mlZete pouZzit ovéfovaci metodu pomoci QR
kodu.

3. Ovéreni pfimo v mobilu (On mobile authentication) — pokud pracujete na stejném
mobilnim zafizeni, na kterém je aplikace EU Login Mobile App nainstalovana, mUzZete
pouzit metodu ovéreni pfimo v mobilu.

EU Login

One account, many EU Services

Initialise
Before you start, you need to link your device with your EU Login account.

Settings
More information about your device and the EU Login app.

m European
Commission
EU Login Mobile app

VySe uvedené metody lze pouzit, aniz by byl uZivatel nucen sdélit ¢islo svého mobilniho
telefonu.



Inicializace mobilni aplikace EU Login na vaSem mobilnim zafFizeni

K inicializaci mobilni aplikace EU Login budete potfebovat své mobilni zafizeni a pocitac.
Stahnéte si aplikaci do mobilniho zafizeni.

Po otevieni aplikace budete vyzvani k povoleni oznameni.

Dulezité: Oznameni musite povolit, jinak nebude mozné aplikaci pouZivat.

EU Login

One account, many EU Services

N Initialise
Before you start, you need to link your device with your EU Login account.

“EU Login” Would Like to
Send You Notifications

Notifications may include alerts,
sounds and icon badges. These can be
configured in Settings.

Don't Allow Allow
Settings
e 9

More information about your device and t' 1gin app.

—“ European
= Commission
Nainstalujte mobilni aplikaci EU Login a povolte oznameni.

Na svém pocitaci se pfihlaste do EU Login pomoci své e-mailové adresy a hesla.

Poznamka: Pokud jste jiz nainstalovali a inicializovali mobilni aplikaci EU Login na jiném zafizeni
nebo jste si zaregistrovali ¢islo mobilniho telefonu pro pfijem SMS, budete vyzvani k
opétovnému ovéfeni pomoci jiz registrovaného zafizeni nebo telefonniho &isla.



https://webgate.ec.europa.eu/cas/login?loginRequestId=ECAS_LR-12105414-b7FOnp4XJPetBQVDcpbGghovTIF5SZDZwy98e9JppbSllBaIeL3PEUZocOhPMOBRnDWJj7GZRleluAMgKQ4eBW-rS0vSrmBGYCGlRpFufPy1y-cIqnb2vhuJeIZtqxwWw0Nw82gW57No3oxjXf6thkcdTKMOeQwiXCAUbd6xil0iOlm7zzpoAxW1zKUthgzmsG4Om

Pro pfistup k Gdajlm svého Gétu EU Login kliknéte na ikonu nastaveni (ozubené kolec¢ko) v
pravém hornim rohu a poté na Mdj ucet.

EU Login O ’ English (en)

One account, many EU services

Anna NAME &}

Successful login

(External)

Change password
You are now logged in to EU Login.

I My Acgount
To stop the automatic single sign-on, click Logout or close all browser
windows. Logo

Prihlaste se do EU Login a oteviete Muj ucet

Otevie se stranka Muj aéet (My Account). Vyberte moznost Spravovat moje mobilni zafizeni
(Manage my mobile devices).

My Account

My account details

Manage my elDs

Kliknéte na Pfidat mobilni zafizeni.

«

Configure my account

< )

Manage my Security
Keys and Trusted
Platforms

0O

Display my sessions

You can view the sessions opened
for visited applications.

Vyberte Spravovat moje mobilni zafizeni.

L

Delete my account

+32123
456789

Manage my mobile
phone numbers


https://webgate.ec.europa.eu/cas/userdata/myAccount.cgi

Manage my mobile devices

Add a mobile device

)

< My Account

Kliknéte na PFidat mobilni zafizen.

Na obrazovce Pridat mobilni zaFizeni vyplite poZzadované Udaje. Je tfeba zadat ndzev (1) vaseho
zafizeni a nastavit 4mistny PIN kéd (2).

Nazev mize byt libovolny podle vaseho uvazeni, napfiklad ,,M(j tablet®, ,,M(j telefon“ nebo ,,M{j
modry telefon®. Pfi ovéfovani budete vyzvani k zadani tohoto PIN kddu, proto si zvolte takovy, ktery
si snadno zapamatujete. Vyhnéte se vSak PIN kéddm, které lze snadno uhodnout, jako je rok
narozeni nebo den a mésic narozeni.

Kliknéte na tlac¢itko Odeslat.

Please give a name to identify your mobile device and Please give a name to identify your mobile device and
a PIN code to use for it. a PIN code to use for it.
Your device name 1 Your device name

‘ Phone ‘
Your 4 digit PIN code Your 4 digit PIN code
| : | | |
You will be required to enter this PIN code on your You will be required to enter this PIN code on your
mobile device to use the EU Login mobile app. mobile device to use the EU Login mobile app.
Confirm your PIN code 2 Confirm your PIN code

| | >

m cancel % Somes

Vyplrite poZadované udaje na obrazovce Pridat mobilni zafizeni




Na svém mobilnim zafizeni oteviete aplikaci EU Login Mobile App a vyberte moznost
Inicializovat. Postupujte podle pokynt na obrazovce a povolte pfistup ke kamefe.

< Welcome. < Scan QR cade

Welcome to the EU Login App! Make sure that your camera zooms in on the QR code.

EU Login

One account, many EU Services

2. s your mob'e device ncf press Next o scan the generstad QR code.

Initialise

Bore you star, you need 1o link your d

=

“EU Login" Would Like to

Access the Camera

Settings.
Hore infarmation about jeur device and the £U Lagin 309.
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Commission

Otevrete aplikaci EU Login Mobile App, vyberte mozZnost Inicializovat a postupujte podle pokynt
na obrazovce.

Navasem mobilnim zafizeni se spusti skener QR kédt a na obrazovce vaseho pocitace se zobrazi
QR kod. Namifte fotoaparat svého mobilniho telefonu na obrazovku pocitace, dokud nebude QR
kéd rozpoznan. Na obrazovce Autentizace v aplikaci zadejte €tyfmistny PIN kéd, ktery jste si dfive
nastavili, a kliknéte na OvéFit (Authenticate).

Na vaSem zafizeni se zobrazi zprava o UspéSném dokon&eni nastaveni mobilniho zafizeni pomoci
EU Login. VaSe mobilni aplikace EU Login je Uspésné inicializovana a lze ji pouZzit k ovéfovani.
Kliknutim na tlacitko DalSi budete pfesmeérovani na Uvodni obrazovku.

Nyni mlZete své mobilni zafizeni pouZzivat k pfistupu ke sluzbam Evropské komise, které vyZzaduji
vicefaktorové ovéreni, bud pomoci ¢tyfmistného PIN kédu, nebo skenovanim QR kédu.

Na vas registrovany e-mail bude odeslana zprava s informaci, ze k vaSemu uc¢tu EU Login bylo
pfidano nové mobilni zafizeni.

Add a mobile device

Entor PIN code Device registration successful

the EU Lo
i it PIN

ouni o1 heyerda. To compets the resiration ef your mabilk aur afuly | iked to your U Logi scceurt. Yo can naw authenticate fo
et s i

¥ ang the Tobila device.

Scan this QR code using A
your EU Login mobile

app.

Cancel

Naskenujte QR kéd pomoci aplikace a postupujte podle pokynt na obrazovce.



Pokud je vase zafizeni vybaveno rozpoznavanim otisku prstu (TouchlID), automaticky se zobrazi
vyskakovaci okno s moznosti Povolit rozpoznavani otisku prstu. Tuto funkci mlzete povolit
kliknutim na ANO. Pokud nechcete rozpoznavani otisku prstu povolit, kliknéte na SKIP (Preskocit).

EU Login

Enable TouchID?

Your device has been equipped with
TouchlD. Do you want to enable TouchID for
your EU Login authentication?

YES SKIP

Moznost Povolit Touch ID

Jakmile je mobilni zafizeni pfidano k vaSemu uc¢tu EU Login, mate moznost zafizeni smazat (1)
nebo zménit PIN kod EU Login (2) pfi pfistupu do volby Spravovat moje mobilni zafizeni po
pfihlaSeni do EU Login > M(j ucet.

Manage my mobile devices

© @@

Add a mobile device Delete a mobile device

@ % &

Change EU Login app
PIN code

Spravovat moje mobilni zafizeni



Pfihlaseni pomoci u¢tu EU Login s vyuzitim PIN kédu v mobilni aplikaci EU Login

P wbd-~

Zadejte svou e-mailovou adresu nebo uZivatelské ID a kliknéte na ,,Dalsi“.
Vyberte jako metodu ovéfeni ,,EU Login Mobile App PIN Code*.

Zadejte své heslo do pole ,,Heslo“.

Kliknéte na ,,Prihlasit se“.

Pro info: Pokud mate vice nez jedno zafizeni s inicializovanou mobilni aplikaci EU Login, budete
pozadani o vybér zafizeni, které chcete pouzit. Tato obrazovka se nezobrazi, pokud mate
inicializované pouze jedno zafizeni. Kliknéte na zafizeni s nazvem, ktery jste poskytli.

Sign in to continue Sign in to continue

Enter your email address or unique identifier Welcome

email@email.com

External)
m Sign in with a different e-mail address?

Password

2 ) okR KKK K KKK

Lost your password?

0gin account, you
third . Choose your verification method
ollowing third-party

ce”). Read more

‘ EU Login Mobile App PIN

i o 3 Jess  Code
1 '
Sign in with your elD e’ Uuse ) Login Mobile
‘ b ’
' E

Prihlaseni pomoci uctu EU Login s vyuZitim PIN kédu v mobilni aplikaci EU Login

Otevrete EU Login Mobile App na svém mobilnim zafizeni. Otevie se obrazovka ,Cekajici
zadosti na ovéreni“.

Mobilni aplikace EU Login vas vyzve k zadani PIN kédu.

Zadejte svUj PIN kdd a klepnéte na ,,Ovéfit“. Tim se automaticky dokoncéi proces
pfihldSeni na vaSem pocitaci. Budete pfesmeérovani na sluzbu, kterou jste chtéli
pouzivat.

12:69 13:00

< Pending Authentication Request EU Login EU Login Authentication Successful

Enter PIN code Enter PIN code Authentication Successful

t

Authenticate

Continue

Otevrete aplikaci EU Login Mobile App na svém mobilnim zafizeni a postupujte podle pokyni

zobrazenych na obrazovce.




Pfihlaseni pomoci u¢tu EU Login s vyuzitim QR kédu v mobilni aplikaci EU Login

Zadejte svou e-mailovou adresu nebo uZivatelské ID a kliknéte na ,,Dalsi“.
Vyberte jako metodu ovéreni ,,EU Login Mobile App QR Code*“.

Zadejte své heslo do pole ,,Heslo“ a kliknéte na ,,PFihlasit se“.

Na obrazovce se zobrazi QR kéd.

P wbd-~

Sign in to continue Sign in to continue QR code authentication

Enter your e-mail address or unique identifier Welcome T mm——
1) type in the generated code below.

Sign.in vith a different e-mail address?

Or Password

you

EU Login Mobile App QR
OO0  Code
0%

3

Code generated by your app

Prihlaseni pomoci uc¢tu EU Login s vyuZitim QR kddu v mobilni aplikace EU Login

5. Spustte aplikaci EU Login Mobile App na mobilnim zafizeni, kde byla dfive inicializovana.
Klepnéte na ,,Scan QR Code*. Spusti se skener QR kédu na vaSem mobilnim zafizeni.
Zamérte kameru mobilniho telefonu na obrazovku pocitace, dokud nebude QR kéd
rozpoznan.

6. Aplikace EU Login Mobile App zobrazi jednorazové heslo sloZzené z Cislic a znakd.

7. Zadejte jednorazové heslo do pole ,,Code generated by your app“ na vasem pocitaci.

8. Kliknéte na ,Prihlasit se“ pro pokracovani.

Timto se automaticky dokonéi proces prihlaseni na vaSem pocitaci a budete pfesmérovani na
pozadovanou sluzbu.

QR code authentication

Congratulations!

ssf rat r me Please scan the QR code with your EU Login mobile app and
e co 0 type in the generated code below

r EU Login authentic:

n b

EU Login

One account, many EU Services

Code generated by your app

7 ) H785D3KN

Spustte aplikaci EU Login Mobile App na mobilnim zafizeni a postupujte podle pokynd
zobrazenych na obrazovce.



